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THONG BAO

V& viée theo ddi, ngiin chin may chii didu khién ma doc GandCrab

Thuc hién Cong van $6 535/STTTT-TTCNTT&TT ngay 13 thang 4 nam 2018
clia S& Thong tin va Truyén thoéng thanh phd Can Tho vé viée theo dbi, ngan chan
may chu dieu khién ma doc GandCrab. Theo d6, ma dc tong tién GandCrab duoc
phat tan théng qua bd cong cu khai thac 16 hong RIG, khi b 1y nhiém, toan bd cac
tap tin dit lidu trén may ngudi dung s& bi m3 hoa va phan md rdng cia tap tin bi ddi
thanh *.GDCB ho#c *.CRAB, dong thoi mi doc sinh ra mot tdp tin CRAB-
DECRYPT.txt nhdm yéu cdu va huéng dan ngudi ding tra tién chudce dé duoc giai
ma dit liéu.

Nham bao dam an ninh, an toan thong tin va giam thiéu nguy co tir ma doc
GandCrab, Trufmg Cao déng Can Tho dé nghi cac don vi thuge Truong can thuc
hién céc cong viéc sau:

1. Kiém tra va cap nhat phan mém diét virus trén may tinh.

2. Sao luu thuong xuyén cac dit liéu quan trong vao cac thiét bi luu triv
riéng biét.

) C &n thén khi truy cdp vao cac trang web va khong tai nhimg tép tin
khéng 18 nguén gbe.

4. Khuyén cao nguoi stt dung néng cao canh giac, khéng mé va click vao
céc lién két (link) cling nhur cac tap tin dinh kém trong email ¢6 chira cdc tap tin dang
.doc, .pdf, .zip, .rar, .exe... duoc gui tir ngudi la hodc email duoc gl tir ngudi quen
nhung cach dit tiéu dé va noi dung cé ngdn ngir khac thuong.

5. Néu phat hién ma déc GandCrab can nhanh chéng ngit két ndi mang
va tit may tinh bi nhiem

Néu gip su cb trong qué trinh st dung may tinh do ma doc gay ra hodc gap
nhimg email dang ngor céc don vi lién hé bo phan website, thuée phong T6 chic -
Hanh chinh dé duge xur ly kip thot.

M3 doc téng tién GandCrab rat nguy hiém, c6 thé danh cap thong tin va ma
hoa toan bd dit liéu trén may bi nhiém. Tin tac khai thac va tin cong s& gdy ra nhleu
hau qua nghiém trong khac. Nha trudng dé nghi cac don vi truc thudc t6 chire trién
khai thue hién theo tinh than théng béo nay./.: b
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